Приложение 2 к соглашению № …………..
РЕГЛАМЕНТ

 обеспечения БЕЗОПАСНОСТИ информации ПРИ представлениИ сведений  О застрахованных лицах в пенсионный фонд  российской федерации ПО ТЕЛЕКОММУНИКАЦИОННЫМ КАНАЛАМ СВЯЗИ

ВВЕДЕНИЕ 

Настоящий Регламент обеспечения безопасности информации при представлении сведений о застрахованных лицах в Пенсионный Фонд РФ (далее – Регламент) устанавливает и определяет:

· порядок взаимодействия удостоверяющих центров, обслуживающих страхователей и сотрудников УПФР, в целях создания единого пространства доверенного обмена юридически значимыми электронными документами;

· правила применения сертификатов ключей подписей;
· набор требований, условий и регламентных процедур сторон, участвующих в информационном обмене при издании сертификатов, управлении их статуса и использовании в системе электронного документооборота ПФР. 
· порядок разбора в досудебном порядке конфликтных ситуаций, возникающих при оспаривании участниками документооборота содержания переданных электронных документов или наступления существенных фактов электронного документооборота.
Детализация конкретных действий участников СЭД ПФР на инфраструктуре открытых ключей опубликована в Регламентах Удостоверяющих центров.
1. Основные понятия

Система электронного документооборота ПФР (далее СЭД ПФР) – информационная система обмена электронными  документами между страхователями и органами ПФР при представлении сведений о застрахованных лицах.

Электронная цифровая подпись (ЭЦП) — реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе;

Средство электронной цифровой подписи – сертифицированное программное средство криптографической защиты информации, обеспечивающее реализацию следующих функций - создание электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создание закрытых и открытых ключей электронных цифровых подписей.

Сертификат средства электронной цифровой подписи - документ на бумажном носителе, выданный в соответствии с правилами системы сертификации для подтверждения соответствия средств электронной цифровой подписи установленным требованиям.

Закрытый ключ электронной цифровой подписи – уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи.

Открытый ключ электронной цифровой подписи - уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, доступная любому пользователю системы электронного документооборота путем включения в сертификат ключа подписи и предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе.

Удостоверяющий центр (далее  - УЦ) — юридическое лицо, выполняющее функции, предусмотренные Федеральным законом от 10.01.2002г. №1-ФЗ «Об электронной цифровой подписи». Деятельность УЦ в системе представления сведений о застрахованных лицах по телекоммуникационным каналам связи основывается на договорных отношениях между УЦ ПФР и внешними, по отношению к ПФР, УЦ.

Центр Регистрации (далее ЦР) – организация, взаимодействующая с УЦ, в целях оказания услуг  определенных Федеральным законом "Об электронной цифровой подписи" всем страхователям, заключившим с Организацией договоры на оказание соответствующих услуг и состоящим на учете в территориальных органах ПФР. В  контексте данного Порядка под услугами понимается: передача средства криптографической защиты информации, передача сертификата ключа ЭЦП. 

Сертификат ключа подписи (далее  - сертификат) — документ на бумажном носителе или электронный документ с электронной цифровой подписью уполномоченного лица УЦ, которые включает в себя открытый ключ и выдаются УЦ для подтверждения подлинности электронной цифровой подписи, идентификации владельца сертификата ключа подписи и обеспечения конфиденциальности передаваемой информации;

Корневой сертификат - сертификат, являющийся вышестоящим в иерархии сертификации. Корневой сертификат выдается УЦ и подписывается уполномоченным сотрудником УЦ.

 Доверенные УЦ – УЦ, между которыми установлены договорные отношения и проведен обмен корневыми сертификатами.

Владелец сертификата ключа подписи - физическое лицо, на имя которого УЦ выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы).

Список отозванных сертификатов - электронный документ с электронной цифровой подписью уполномоченного лица УЦ формата Х.509, включающий в себя список серийных номеров сертификатов открытых ключей подписи, которые на момент времени формирования списка отозванных сертификатов были отозваны или действие которых было приостановлено. 

Страхователь – юридическое или физическое лицо, которое в соответствии с Федеральным законом от 01.04.1996г. №27-ФЗ «Об индивидуальном (персонифицированном) учете в системе государственного пенсионного страхования», представляет в органы ПФР сведения о застрахованных лицах.  

2. ОБЩИЕ ПОЛОЖЕНИЯ

2.1. Отношения между участниками СЭД ПФР в рамках настоящего Регламента регулируются: Гражданским кодексом Российской Федерации,  Федеральным законом от 10.01.2002 № 1-ФЗ “Об электронной цифровой подписи”, Федеральным законом №149-ФЗ от 27.07.2006г. «Об информации, информационных технологиях и защите информации", Федеральным законом от 01.04.1997 №27-ФЗ «Об индивидуальном (персонифицированном) учете в системе государственного пенсионного страхования»  и другими федеральными законами, нормативными правовыми актами, Постановлениями Правления ПФР.

2.2. В качестве средства электронной цифровой подписи при выполнении функций создания электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждения с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создания закрытых и открытых ключей электронных цифровых подписей используются:

· на стороне органов ПФР -  средство криптографической защиты информации «Домен-К»

· на стороне страхователей средства криптографической защиты информации, совместимые со СКЗИ «Домен-К» (в частности «КриптоПро CSP»).

2.3. В СЭД ПФР используются, принимаются и признаются сертификаты ключей подписи, изданные доверенными УЦ.

2.4. Сертификат ключа подписи признается изданным УЦ, если подтверждена подлинность электронной цифровой подписи издателя сертификата ключа подписи с использованием средства электронной цифровой подписи и сертификата ключа подписи уполномоченного лица УЦ.

2.5. Электронная цифровая подпись в электронном документе равнозначна собственноручной подписи владельца сертификата ключа подписи при одновременном соблюдении следующих условий:

· сертификат ключа подписи уполномоченного лица УЦ является доверенным;

· сертификат ключа подписи, соответствующий электронной цифровой подписи, издан Удостоверяющим Центром;

· серийный номер сертификата ключа подписи, относящийся к этой электронной цифровой подписи, не содержится в актуальном списке отозванных сертификатов на момент подписания электронного документа;

· срок действия сертификата ключа подписи, относящегося к этой электронной цифровой подписи, наступил и не окончен на момент подписания электронного документа;

· положительный результат проверки с использованием средства электронной цифровой подписи на предмет отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе.

3. ПОРЯДОК ОБМЕНА КОРНЕВЫМИ СЕРТИФИКАТАМИ

3.1. Первичный обмен корневыми сертификатами и обмен в случае компрометации или угрозы компрометации закрытого ключа Уполномоченного лица УЦ осуществляется на магнитных носителях.

3.2. Обмен корневыми сертификатами при плановой смене ключей уполномоченного лица УЦ осуществляется посредством телекоммуникационных каналов связи. Периодичность плановой смены ключей уполномоченного лица УЦ определяется Регламентом УЦ.

4. ПОРЯДОК ОБМЕНА СПИСКАМИ ОТОЗВАННЫХ СЕРТИФИКАТОВ

4.1. УЦ, установившие между собой доверие, определяют общедоступное место хранения списка отозванных сертификатов. 

4.2. Периодичность обновления списка отозванных сертификатов определяется Регламентом УЦ.

5. ПОРЯДОК ИЗГОТОВЛЕНИЯ КЛЮЧЕЙ ПОДПИСИ И СЕРТИФИКАТА КЛЮЧЕЙ ПОДПИСИ

5.1.  Для уполномоченных лиц органов ПФР:

· изготовление сертификата ключа подписи осуществляется удостоверяющим центром регионального уровня УЦ ОПФР.

5.2. Для уполномоченных лиц страхователей:

· изготовление ключей подписи и изготовление сертификата ключа подписи страхователя и регламентируется Регламентом УЦ, доверенного по отношению УЦ ПФР.

6. ПОРЯДОК ОБМЕНА СЕРТИФИКАТАМИ ОТКРЫТЫХ КЛЮЧЕЙ:

6.1.  Передача сертификатов ключей подписи уполномоченными лицами страхователя в орган ПФР осуществляется:

6.1.1. по телекоммуникационным каналам связи в сообщении, содержащем информацию о регистрационных данных страхователя,  заверенном ЭЦП уполномоченного лица  ЦР или УЦ;

6.1.2. на магнитных носителях  вместе с заявлением о присоединении к электронному документообороту СЭД ПФР.
6.2.  Передача сертификатов ключей подписи уполномоченными лицами органов ПФР  страхователям осуществляется по телекоммуникационным каналам связи или на магнитных носителях.

7. ПОРЯДОК РАЗБОРА КОНФИКТНЫХ СИТУАЦИЙ

Удостоверяющий центр обеспечивает выполнение технических мероприятий при разборе следующих конфликтных ситуаций, связанные с практикой применения ЭЦП в случаях:
· конфликтные ситуации, связанные с удостоверением подлинности электронных цифровых подписей уполномоченного лица Удостоверяющего центра, в выданных им в электронном виде сертификатах открытых ключей подписи;
· конфликтные ситуации, связанные с удостоверением подлинности электронных цифровых подписей владельцев ключей подписи в электронных документах, порожденных в автоматизированных системах.
7..1. 
Порядок разбора конфликтной ситуации, связанной с проверкой ЭЦП уполномоченного лица Удостоверяющего центра
Проверке сертификата открытого ключа подписи, изданного Удостоверяющим центром, подлежит сертификат открытого ключа подписи, выданный владельцу в электронном виде.
Разбор конфликтной ситуации выполняется по инициативе любого участника автоматизированной системы и состоит из:
· предъявления претензии одной стороны другой;
· формирования комиссии;
· разбора конфликтной ситуации;
· взыскания с виновной стороны принесенного ущерба, если это определено соглашениями сторон.
Разбор конфликтной ситуации проводится на базе программного комплекса АРМ "Разбор конфликтных ситуаций" в составе поставки сертифицированного ПАК "Крипто-Про УЦ". Программный комплекс для разбора конфликтных ситуаций (ЖТЯИ. 00016-01.99.04) для сертификата открытого ключа подписи, издание которого оспаривается. 
Проверка изданного сертификата открытого ключа подписи включает в себя выполнение следующих действий:
· определение сертификата, необходимого для проверки ЭЦП издателя;

· проверка ЭЦП издателя сертификата открытого ключа, путем построения цепочки сертификатов до сертификата Главного (головного) Удостоверяющего центра;
· проверка действительности сертификатов на текущий момент времени;
· проверка отсутствия сертификатов в списке отозванных сертификатов
(СОС, CRL).
При проверке ЭЦП издателя, верификации цепочки сертификатов, отсутствии сертификата в списке отозванных сертификатов, авторство издателя считается установленным.
Несовпадение даты выпуска сертификата и сроков действия сертификата издателя и/или сроков действия секретного ключа не влияют на определение авторства издания сертификата. На их основе можно сделать вывод о несоблюдении уполномоченным лицом регламента в части сроков действия ключа и сертификата уполномоченного лица удостоверяющего центра.

На основании протокола   проверки   сертификата издается акт, который является основным документом работы комиссии и должен быть подписан всеми членами комиссии. В акте излагаются  выводы по результатам произведенной проверки.

7.2.
Порядок разбора конфликтной ситуации, связанной  с проверкой ЭЦП электронного документа
Разбор конфликтной ситуации выполняется по инициативе любого участника автоматизированной системы и состоит из:
· предъявления претензии одной стороны другой;
· формирования комиссии;
· разбора конфликтной ситуации;
· взыскания с виновной стороны принесенного ущерба, если это определено соглашениями сторон.
Разбор конфликтной ситуации проводится на программно-аппаратной базе Крипто Про Удостоверяющий центр. Программный комплекс для разбора конфликтных ситуаций (ЖТЯИ. 00016-01.99.04) для электронного документа, авторство или содержание которого оспаривается.
Проверка подписанного электронного документа включает в себя выполнение следующих действий:
· определение сертификата или нескольких сертификатов, необходимых для проверки ЭЦП;
· проверка ЭЦП электронного документа с использованием каждого сертификата;
· определение даты формирования каждой ЭЦП в электронном документе;
· проверка ЭЦП каждого сертификата, путем построения цепочки сертификатов до сертификата Главного ЦС;

· проверка действительности сертификатов на текущий момент времени;
· проверка отсутствия сертификатов в списке отозванных сертификатов (СОС, CRL).
Если сертификат, необходимый для проверки ЭЦП документа, отозван удостоверяющим центром, комиссия принимает решение о действительности ЭЦП документа, используя дату создания документа и дату отзыва сертификата в CRL.
При необходимости комиссия определяет правомерность использования сертификата на конкретном этапе технологического цикла автоматизированной системы, опираясь на дополнения "Регламенты использования сертификата" и "Расширенные области использования ключа", зарегистрированные для этого сертификата. Для этого комиссии дополнительно должны быть представлены подтверждения использования данных дополнений в прикладном программном обеспечении.
При проверке ЭЦП документа, верификации цепочки сертификатов, отсутствии сертификата в списке отозванных сертификатов, авторство подписи под документом считается установленным. Несовпадение даты формирования документа и сроков действия сертификата и/или сроков действия секретного ключа не влияют на определение авторства документа. На их основе можно сделать предположение о несоблюдении абонентом регламента в части сроков действия ключей, сертификатов или некорректного использования сертификата в прикладном ПО.

На основании протокола проверки ЭЦП издается акт, который является основным документом работы комиссии и должен быть подписан всеми членами комиссии. В акте излагаются выводы по результатам произведенной проверки.
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