Cоглашение № ………
об обмене юридически значимыми электронными документами 

г. __________________________                                                               «___»________200_ 

ГУ отделение ПФР по Калининградской области  в лице Управляющего Степановой Л.Д., 

 действующего на основании Положения,  именуемое в дальнейшем «орган ПФР», с одной стороны и_______________________________________ в лице _______________,    

действующего на основании _________________________________________ именуемый в дальнейшем «Абонент», с другой стороны, именуемые также стороны «Стороны», заключили Соглашение о нижеследующем:

1. ПРЕДМЕТ СОГЛАШЕНИЯ

1.1. Стороны осуществляют обмен документами в электронном виде.

1.2. Стороны признают, что полученные ими электронные документы, заверенные электронной цифровой подписью уполномоченных представителей,  юридически эквивалентны полученным документам на бумажных носителях, заверенных соответствующими подписями и оттиском печатей сторон на основании Федерального Закона «Об электронно-цифровой подписи» № 1-ФЗ от 10.01.01 и соответствующих доверенностей на право подписание документов, выданных уполномоченным представителям.

1.3. Стороны признают, что использование при электронном обмене средств защиты информации, которые реализуют сетевую защиту, шифрование и электронную цифровую подпись, достаточно для обеспечения конфиденциальности информационного взаимодействия сторон, а также для подтверждения того, что:

· электронный документ исходит от стороны, его передавшей (подтверждение авторства документа);

· электронный документ не претерпел изменений при информационном взаимодействии сторон (подтверждение целостности и подлинности документа);

· электронный документ юридически эквивалентен документу на бумажном носителе.

1.4. При электронном взаимодействии стороны руководствуются действующим законодательством Российской Федерации, нормативными актами своих организаций.

2. ТЕХНИЧЕСКИЕ УСЛОВИЯ

2.1. Стороны за свой счет приобретают, устанавливают и обеспечивают работоспособность средств защиты информации, необходимых для электронного взаимодействия по  договору с поставщиком услуг УЦ, СКЗИ, программного продукта  для предоставления сведений о застрахованных лицах в орган ПФР  по телекоммуникационным каналам связи. 
2.2. Стороны оплачивает средства связи и каналы связи, необходимые для работы в системе электронного документооборота.

2.3. Поставку сторонам необходимой ключевой информации, в том числе выдачу сертификатов электронной цифровой подписи, осуществляют: 
 Для  Абонента  Удостоверяющий центр  Ekey.ru
Для ГУ ОПФР по Калининградской области Удостоверяющий центр регионального уровня  отдела по защите информации ГУ-ОПФР.
3. ПОРЯДОК ОСУЩЕСТВЛЕНИЯ ОБМЕНА ЭЛЕКТРОННЫМИ ДОКУМЕНТАМИ

3.1 Обмен электронными документами, их подпись и проверка достоверности осуществляется в соответствии с руководствами пользователей на средства защиты, обеспечивающие такой обмен. и Порядком  предоставления сведений о застрахованных лицах  в Пенсионный фонд РФ  по телекоммуникационным каналам связи (Приложение 1).
3.2 Отправленные электронные документы и полученные Извещения сохраняются и могут быть перенесены на любые носители.

3.3 Стороны должны обеспечить защиту от несанкционированного доступа и непреднамеренного уничтожения и/или искажения учетных данных, содержащихся в электронных журналах регистрации электронных документов. 

3.4 Хранение подписанных электронных документов.

3.4.1  Все подписанные ЭД в подписанном виде должны храниться в течение сроков, предусмотренных законодательством Российской Федерации, нормативными документами сторон, а в случае возникновения споров - до их разрешения. 

3.4.2 Обязанности по организации архивов ЭД возлагаются на каждую из Сторон, в части их касающейся. 

3.4.3  Электронные архивы подлежат защите от несанкционированного доступа и непреднамеренного уничтожения и/или искажения.

4. ОБЯЗАННОСТИ СТОРОН

4.1.  Стороны принимают на себя следующие обязанности:

· обеспечить функционирование всего необходимого оборудования со своих сторон, необходимого для обмена электронными документами;

· немедленно приостанавливать обмен электронными документами с абонентом системы при получении от него или Администратора безопасности сообщения о компрометации его ключей шифрования и электронной цифровой подписи;

· при изменении требований к передаваемым электронным документам известить другую сторону об этих изменениях в установленные законами Российской Федерации сроки;

· немедленно информировать другую сторону и Администратора безопасности о  компрометации ключей шифрования и электронной цифровой подписи других участников. 

· оказывать содействие друг другу в настройке и обеспечении правильности эксплуатации средств защиты;

· соблюдать правила работы и требования эксплуатационной документации на средства защиты информации;

· содержать в исправном состоянии компьютеры, участвующие в электронном взаимодействии, принимать организационные меры для предотвращения несанкционированного доступа к данным компьютерам, установленному на них программному обеспечению и средствам защиты информации, а также в помещения, в которых они установлены;

· не допускать появления на взаимодействующих компьютерах компьютерных вирусов;

· прекращать использование скомпрометированного ключа шифрования и электронной цифровой подписи и немедленно информировать соответствующих Администраторов безопасности и другую Сторону о факте компрометации ключа;

· в связи с тем, что эксплуатируемые по настоящему Соглашению программы и технологии, а также данные, образующиеся в результате работы программного обеспечения, содержат конфиденциальную информацию, Стороны обязуется всеми доступными им способами предотвращать ее разглашение;

· не уничтожать и (или) не модифицировать архивы открытых ключей электронной цифровой подписи, электронных документов (в том числе электронные квитанции и журналы регистрации); стороны несут ответственность за целостность и достоверность своих электронных архивов.

4.2. Стороны обязуются при обмене электронными документами руководствоваться правилами и техническими требованиями, установленными действующим законодательством Российской Федерации и другими нормативными актами.
4.2.1. ГУ отделение ПФР выполняет в соответствии со ст.9 приказа ФАПСИ №152 от 13.06.2001г функции координирующего органа  криптографической защиты  по организации в рамках данного соглашения  взаимодействия сторон-обладателей конфиденциальной информации, безопасность обработки и передачи которой обеспечивается  с использованием средств криптографической защиты информации (СКЗИ) 

4.2.2.  Абонент  выполняет указания координирующего органа криптографической защиты – отделения ПФР по обеспечению информационного взаимодействия с использованием СКЗИ.

4.3.  Сторона, для которой создалась невозможность исполнения обязательств по настоящему Соглашению, должна о наступлении и прекращении обстоятельств, препятствующих исполнению обязательств, немедленно извещать другую сторону, обмен электронными документами на время действия этих обстоятельств приостанавливается.

4.4.  При возникновении споров, связанных с принятием или непринятием и (или) с исполнением или неисполнением электронного документа, стороны обязаны соблюдать порядок согласования разногласий, предусмотренный разделом 7 Регламента  обеспечения безопасности информации  при предоставлении сведений  о застрахованных лицах в ПФР по телекоммуникационным каналам связи (Приложение 2).
5.  ОТВЕТСТВЕННОСТЬ СТОРОН

5.1. Стороны несут ответственность за использование информации в соответствии с законодательством Российской Федерации.

5.2. Стороны не несут ответственности за ущерб, возникший вследствие принятия от другой Стороны электронных документов к исполнению со скомпрометированной электронной цифровой подписью пользователя, в случае получения информации о компрометации электронной цифровой подписи после принятия электронного документа к исполнению.

5.3.  Стороны не несут ответственности за ущерб, возникший в результате:

· неправильного заполнения пользователем системы другой Стороны электронных документов;

· разглашения пользователем другой Стороны паролей или доступности третьим лицам ключей шифрования и электронной цифровой подписи.

5.4. Стороны несут ответственность за сохранность программного обеспечения системы, архивов открытых ключей электронной цифровой подписи и электронных документов, размещенных на своих компьютерах.

5.5. Если одна из сторон предъявляет другой стороне претензии по электронному документу при наличии подписанного ЭЦП другой стороны извещения о получении такого документа, а другая сторона не может представить архивную копию спорного электронного документа вследствие нарушения требований к хранению архива, то виновной признается сторона, не представившая архивную копию спорного документа.

6. ПОРЯДОК СМЕНЫ КЛЮЧЕЙ ШИФРОВАНИЯ И ЭЛЕКТРОННОЙ ЦИФРОВОЙ ПОДПИСИ

6.1.  В системе электронного документооборота ПФР используются  и признаются  сертификаты ключей  подписи изданные доверенными УЦ. Порядок обмена корневыми сертификатами, списками отозванных сертификатов изготовления ключей подписи и сертификатов ключей подписи определяется Регламентом  обеспечения безопасности информации  при предоставлении сведений  о застрахованных лицах в ПФР по телекоммуникационным каналам связи (Приложение 2).
7. ПОРЯДОК РАЗРЕШЕНИЯ КОНФЛИКТНЫХ СИТУАЦИЙ И СПОРОВ

7.1. Разрешение конфликтных ситуаций и споров проводится в соответствии с разделом 7  Регламента  обеспечения безопасности информации  при предоставлении сведений  о застрахованных лицах в ПФР по телекоммуникационным каналам связи (Приложение 2).
8. СРОК ДЕЙСТВИЯ СОГЛАШЕНИЯ

8.1.  Настоящее Соглашение вступает в силу с момента его подписания.

8.2. Изменения и дополнения в настоящее Соглашение могут вноситься только в письменном виде по взаимному согласию сторон.

8.3. В случае нарушения одной из сторон обязательств, предусмотренных данным Соглашением, другая сторона вправе в одностороннем порядке расторгнуть настоящее Соглашение, уведомив об этом в письменном виде другую сторону.

8.4. Настоящее Соглашение составляется в двух экземплярах, по одному для каждой стороны.

9. ЮРИДИЧЕСКИЕ АДРЕСА И РЕКВИЗИТЫ СТОРОН

Орган ПФР:

Управляющий ГУ - ОПФР по Калининградской области                                                     
_______________________  Степанова Л.Д.    м.п.
Абонент:

_______________________________________________________________

___________________________________________________________________________

                                                            (Ф.И.О., должность, телефон)

м.п. 
